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1. OBJETIVO
A presente politica tem como objetivo principal descrever para o titular de dados pessoais

quais sdo as medidas de prote¢do, procedimentos e processos adotados nas atividades de
tratamento efetuadas pelo Terminal XXXIX.

2. ABRANGENCIA

Esta politica é aplicada para toda e qualquer atividade de tratamento de dados pessoais
realizada pelo Terminal XXXIX, tanto nos ambientes online, como site institucional ou sistemas
internos, quantos nos ambientes fisicos, como nas dependéncias da empresa ou em outra
localidade que o Terminal XXXIX esteja promovendo algum tipo evento.

3. DEFINICOES

No caso de duvidas sobre algum termo, relacionamos abaixo o que julgamos ser as
principais expressdes as quais o tema faz referéncia:

+ Agentes de tratamento: O controlador e o Operador;

* Anonimizacdo: Utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta,
a um individuo;

« Autoridade Nacional: Orgdo da administracdo publica responséavel por zelar, implementar e
fiscalizar o cumprimento da Lei 13709/2018 (LGPD) em todo o territorio nacional;

+ Banco de Dados: Conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico;

+ CERT.br: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil;

+ Consentimento: Manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

» Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais;

» CPD: Centro de Processamento de Dados;
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Dado Anonimizado: Dado relativo ao titular que n&o possa ser identificado, considerando a
utilizacado de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

Dado Pessoal: Informacéao relacionada a pessoa natural identificada ou identificavel,

Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica, convic¢ao religiosa,
opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

Encarregado: Pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo
de Dados (ANPD);

HTTPS: Hyper Text Transfer Protocol Secure;

On-premisse: Tipo de sistema de informacdo em que os dados e 0s processos de um negocio
sdo armazenados e gerenciados na propria organizacao;

Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

SSL: Secure Sockets Layer;
Titular: Pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

Transferéncia Internacional de Dados: Transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro;

Tratamento: Toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producao, recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacgao, modificagdo, comunicacao, transferéncia, difusédo ou extracao;

Uso Compartilhado de Dados: Comunicacdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizacéo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados.
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4. DIRETRIZES

As atividades de tratamento de dados pessoais deverdo observar a boa-fé, finalidade
especificada e informada explicitamente ao titular, a adequacéao a finalidade previamente acordada
e divulgada, tratamento limitado ao uso de dados essenciais para alcancar a finalidade inicial,
acesso livre, facil e gratuito das pessoas a forma como seus dados séo tratados, qualidade dos
dados, deixando-os exatos e atualizados, segundo a real necessidade no tratamento, transparéncia
ao titular, com informacdes claras e acessiveis sobre o tratamento e seus responsaveis, seguranca
para coibir situa¢des acidentais ou ilicitas como invaséo, destruicdo, perda, difusdo, prevencao
contra danos ao titular e a demais envolvidos, nao discriminagéo, ou seja, ndo permitir atos ilicitos
ou abusivos e responsabilizacdo do agente, obrigado a demonstrar a eficacia das medidas
adotadas.

4.1. BASE LEGAL PARA TRATAMENTO DE DADOS PESSOAIS

Para que o Terminal XXXIX possa tratar dados pessoais, € necessaria que o tratamento
esteja enquadrado em uma das 10 hipoteses estabelecidas na lei, mais conhecidas comumente como
bases legais. Normalmente fazemos uso das seguintes hipéteses:

« Consentimento: o titular podera autorizar o Terminal XXXIX a utilizar seus dados pessoais
para uma finalidade especifica e legitima. Lembrando que tal autorizacdo deve ser livre,
informada, inequivoca e pode ser revogada a qualquer momento.

Exemplo: coleta de dados para campanhas do Terminal XXXIX ou envio de informativos.

« Cumprimento de obrigacdo legal ou regulatéria: sempre que o Terminal XXXIX for
obrigada por lei ou por algum regulamento a tratar os dados pessoais do titular.
Exemplo: envio de dados pessoais para 6rgaos de fiscalizacao.

 Execucdo de contrato ou procedimentos preliminares: sempre que, em razdo de um
contrato firmado, o Terminal XXXIX tenha que realizar o tratamento dos dados pessoais do
titular.
Exemplo: execucdo do contrato de prestacdo de servico (de pessoa fisica) com o Terminal
XXXIX.

« Exercicio regular de direitos em processo judicial, administrativo ou arbitral: o Terminal
XXXIX podera tratar dados pessoais para dar inicio a, ou se defender de um processo judicial,
administrativo ou arbitral.

Exemplo: compartilhamento de dados pessoais de candidato com escritorio de advocacia,
para defesa em eventual acao judicial.
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* Legitimo interesse: Sempre que em uma situacdo concreta de apoio as atividades do
controlador, respeitando as legitimas expectativas do titular em protecdo regular de seus
direitos e prestacao de servicos que o beneficiem, o Terminal XXXIX podera utilizar-se dessa

hipétese de tratamento.

Exemplo: Investigacdo de denudncias.

O tratamento de dados pessoais de crianc¢as, adolescentes e idosos € feito no melhor interesse

destes, nos termos da legislagéo pertinente.

4.1.1. DADOS PESSOAIS

O Terminal XXXIX coleta os dados pessoais de diversas formas, como através de
interac&o do titular com os servi¢os online, numa inscricdo para receber algum alerta de assunto de
interesse, no cadastro de curriculo no portal "Trabalhe Conosco" ou quando o titular solicita alguma
informacé&o pelo canal "Fale Conosco”, e por interagcéo presencial, onde os dados séo coletados por
um colaborador e cadastrados no sistema.

Na tabela abaixo estdo relacionados os dados pessoais que, dependo da relacdo do
titular com o Terminal XXXIX, podem ser tratados, bem como as finalidades e tipos de tratamentos

utilizado:
DADO PESSOAL FINALIDADE TRATAMENTO

e Assinatura ¢ Agendamento de Caminhdes para o
e Cargo Porto
e CNH e Atendimento ao Titular «Coleta
¢ Cookies e Atendimento Emergencial «Classificacio
e CPF e Campanha de Saude «Utilizacgo
e CTPS ¢ Celebragao de contrato o ACesSo
¢ Dados Bancarios e Comprovacdo de Analise Regulatéria Transmiss3o
¢ Data de Nascimento e Comunicagao «Processamento
¢ Email e Controle da Operacgao «Armazenamento
® Empresa * Controle de Acessos « Avaliagio
* Endereco Comercial e Controle de Veiculos «Controle da informacsio
¢ Endereco Residencial e Distribuicdo de Local para «Modificacio
e Estado Civil Armazenamento de Pertences Pessoais eTransferéncia
* Foto e Divulgacdo de Assuntos de SSMA «Extracio
¢ Fungao e Documentar Investigacdo de «Producio
* [magem Ocorréncia
¢ Imagens em video capturadas em CFTV ¢ Emissdo de Certificados
e Local de Nascimento ® Excecdo de Acesso
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e Matricula

¢ Naturalidade

e Nome

* Numero de Registro de Conselho de Classe
e Numero do PIS

e Passaporte

¢ Placa do veiculo

¢ Registros de data e hordrio de cada agdo
realizada em nosso ambiente online

* RG

¢ Telefone

e \Voz

» Gestdao de Documentacdo de Terceiros
* Gestdo de Riscos

* Homologacao - Fornecedor

e Liberacdo de Acesso

® Obtencdo de Licenga

* Pagamento de Pensao

* Processamento de Doacdo

e Processo Investigativo

* Processo Seletivo

® Programa de Qualidade de Vida

e Recrutamento e Selecdo de Candidatos
* Registro de Ac¢Ges de Seguranca

e Registro de Atendimento de Saude

* Requisicdo de TPA

e Suporte ao Usudrio

e Treinamento e Capacitacdo de Equipe
e Verificar status de aprovagdo do
fornecedor

NOTA 1:

Tratamento posterior dos dados para outras finalidades: Caso surja a necessidade de utilizagdo dos dados, para
finalidade diferente da informada previamente, serd buscado a anonimizagao destes dados, ndo sendo possivel, o
titular dos dados serd comunicado e informado sobre seus direitos.

NOTA 2:

Por quanto tempo os dados pessoais ficam armazenados: Os dados pessoais sdo armazenados enquanto durar a
relagdo com o titular, pelo tempo necessdrio para que a finalidade pretendida seja alcangada, para cumprimento de
legislagBes e sempre que houver alguma justificativa legal para sua guarda. Ndo ha um prazo minimo de guarda dos
dados, e o prazo mdaximo vai depender da atividade de tratamento em que eles estdo relacionados.

N&o necessariamente sédo coletados todos esses dados de uma mesma pessoa, pois
depende do tipo de interacdo que o titular terd com o Terminal XXXIX, por exemplo, quando o titular
navega no site institucional, pode-se coletar cookies e registros de data e horario de cada acao
realizada no ambiente online, j& quando o titular participa de algum evento presencial promovido
pelo Terminal XXXIX sua imagem, voz e documentos de identidade podem ser coletados e
cadastrados no banco de dados.

4.2. COOKIES

Cookies sédo pequenos arquivos de texto que sites da internet salvam no dispositivo do
visitante, cada tipo de cookie tem uma funcéo especifica, mas no geral eles servem para coletar
informacdes para permitir o bom funcionamento dos servicos e proporcionar uma melhor experencia
ao navegar nos servigos online.
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Segue uma lista das categorias de cookies utilizados e sua funcionalidade.

Necessarios: Esses cookies sdo essenciais para o bom desempenho do Site, permitindo que
0 visitante navegue e faga uso de todas as funcionalidades disponiveis;

Andlise e desempenho: Utilizados para coletar dados do comportamento e sistemas do
visitante, como o navegador utilizado, carga da bateria do dispositivo, quantidade de visitas,
duracdo média da visita, entre outras;

Funcionais: Permitem que o Site se lembre das escolhas dos usuarios, para proporcionar uma
experiéncia mais personalizada. Também, possibilitam que os usuarios assistam a videos e
utilizem ferramentas sociais, campos para comentérios, féruns, entre outros;

Publicidade: Utilizado para possibilitar a entrega de contetdo relevante ao visitante, com base
em topicos de seu interesse.

Apenas 0s cookies necessarios sdo configurados automaticamente no dispositivo, a
utilizacao dos outros cookies fica a escolha do visitante.

4.3. COMPARTILHAMENTO DE DADOS

Caso haja necessidade, as informac0des e atividades coletadas podem ser compartilhadas,
dentro dos termos da lei, com:

» Autoridades competentes, como 6rgdos governamentais, agéncias reguladoras ou
outras autoridades publicas pelas quais temos responsabilidade;

« Parceiros de eventos, quando houver o consentimento do titular;

+ OQOutras empresas do grupo, em caso de movimentacdo societaria, aquisi¢ao,
incorporacao ou fusao;

+ Empresas de recrutamento e sele¢cao, nos casos de candidatos que se cadastrarem
em "Trabalhe Conosco";

« Empresas de suporte a tecnologia e prestadores de servigco, exclusivamente para
finalidade de sustentacéo e suporte dos nossos ambientes digitais.

Todo compartilhamento sera feito de forma a atender a finalidade do tratamento,
tomando medidas de seguranca e prevencao, como estabelecidas na lei.
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Atualmente o Unico operador dos dados sob responsabilidade do Terminal XXXIX é a
Microsoft, pois € utilizado suas solu¢des de armazenamento em nuvem, nesse cenario, para
os dados no ambiente Microsoft, pode acontecer transferéncia internacional de dados dentro
dos termos da lei, em determinadas atividades tratamentos, para as demais atividades a
tecnologia adotada é on-premise, ou seja, toda a tecnologia utilizada fica nas dependéncias e
sob guarda do Terminal XXXIX, desta forma, nestes casos nao ocorre transferéncia
internacional de dados dos titulares.

4.4. DIREITOS DO TITULAR DOS DADOS PESSOAIS

A Lei Geral de Protecéo de Dados Pessoais garante ao titular direitos basicos no que diz
respeito ao tratamento dos seus Dados Pessoais. Sao eles:

* Acesso e Confirmacéo do Tratamento: Se quiser saber se o Terminal XXXIX é controlador de
seus dados pessoais e, caso sim, quais sao estes dados;

+ Correcao: Para solicitar a atualizacéo ou alteracdo dos seus Dados Pessoais desatualizados,
incompletos ou incorretos;

+ Portabilidade: Caso queira que seus dados pessoais que estejam sob guarda do Terminal
XXXIX, sejam transferidos a outro controlador, ressalvando os segredos de negdcio e outras
hipéteses legais;

* Eliminacéo: Pedir para apagar seus dados pessoais das bases de dados do Terminal XXXIX,
ressalvadas as hipoteses legais de armazenamento;

* Anonimizagao ou bloqueio: Solicitar a suspensao de um tratamento que considere excessivo
ou que os dados tratados sejam anonimizados;

* Informacgdes sobre o compartilhamento: O direito de saber com quais entidades publicas ou
privadas o Terminal XXXIX compartilha ou faz uso compartilhado de seus Dados Pessoais;

*+ Revogacao do consentimento: Retirar o consentimento fornecido para o tratamento de seus
dados pessoais.

+ Informacgéo sobre as consequéncias darevogacdao: Por 6bvio, a coleta de consentimento do
titular foi necessaria para possibilitar algum tipo de tratamento, provavelmente a remocao deste
consentimento vai cessar o tratamento referente e o titular tem o direito de saber quais as
consequéncias da interrupcdo deste tratamento.
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» Oposicéao: Caso considere que algum tratamento esteja em desacordo com alguma legislacéo
vigente ou por outro motivo justificado, podera se opor ao tratamento.

4.5.

PROTECAO DOS DADOS PESSOAIS

Para que a protecdo dos dados pessoais seja efetiva, todos temos de adotar medidas de
seguranca e manter uma conduta de boas préaticas de seguranca da informacéo.
Segue na tabela abaixo, algumas dicas que o titular pode seguir e diversas medidas de

seguranca que o terminal XXXIX ja adota.

TITULAR DE DADO PESSOAL

TERMINAL XXXIX

¢ Ndo compartilhar ou fornecer senhas para terceiros.

¢ Ndo anotar senhas no celular, computador, papel ou
qualquer outro lugar.

¢ N3o utilizar a mesma senha para varios servicos
diferentes.

¢ Configurar duplo fator de autenticagao para fazer
login nos servigcos importantes.

¢ N3o instalar Apps e programas desconhecidos ou de
fontes desconhecidas.

¢ N3o instalar Apps e programas desconhecidos ou de
fontes desconhecidas.

¢ O CERT.br produziu uma Cartilha de Seguranca para
Internet composta por um conjunto de documentos
com recomendacdes e dicas sobre como o usudrio de
Internet deve se comportar para aumentar a sua
seguranca e se proteger. Ela esta disponivel através do
endereco: https://cartilha.cert.br/fasciculos/

* Programa de conscientizagdo em seguranca da informacgdo
e privacidade de dados.

¢ Configuragdo de restricdo de acesso a arquivos.

¢ Uso de protocolos seguro de comunicagdo como HHTPS e
SSL.

¢ Controle de acesso fisico 4 areas segura, como CPD.

e Copias de seguranga.

¢ Contrato de ndo divulgacdo de informacgdes.

e Firewall.

e Antivirus.

e Politicas de seguranca.

e Estes sdo apenas alguns exemplos das medidas de
seguranca adotados, a ANPD possui um repositério de
publica¢Ges, dentre eles guias e documentos técnicos, que
serve de referéncia para o Terminal XXXIX na tomada de
decisao sobre os controles de seguranga implantar. Estes

documentos podem ser encontrados através do endereco:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes
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5. RESPONSABILIDADES

Titular: Manter a precisdo, atualizacdo e veracidade das informacdes em relacdo aos dados
fornecidos.

Configurar suas preferéncias de Cookies diretamente no navegador.

Manter uma postura proativa, em relacdo a protecdo de seus dados pessoais, adotando
medidas de boas préaticas como as aqui indicadas.

Encarregado: Aceitar reclamacfes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias; receber comunicac¢des da autoridade nacional e adotar providéncias; orientar
os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relacao
a protecdo de dados pessoais e executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares.

Controlador: Tomar as principais decisfes referentes ao tratamento de dados pessoais e por
definir a finalidade do tratamento, fornecer instru¢des para que o operador realize o tratamento em
seu nome, garantir a transparéncia e a comunicacdo com o titular dos dados, elaborar o Relatério
de Impacto a Protecdo de Dados Pessoais, nas hipéteses aplicaveis, adotar medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nhao autorizados e de situacdes
acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacao ou qualquer forma de tratamento
inadequado ou ilicito, comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante aos titulares estabelecer as condi¢des de
organizacao, o regime de funcionamento, os procedimentos, incluindo reclamacdes e peticdes de
titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as acdes educativas, 0s mecanismos internos de supervisdo e de
mitigacao de riscos e outros aspectos relacionados ao tratamento de dados pessoais.

5.1. CONTATO

Encarregado: Juliete Barros € a Encarregada de dados do Terminal XXXIX, e esta disponivel
através do e-mail privacidade@terminal39.com.br.

Controlador: Nos termos dessa politica, o controlador de dados pessoais € o Terminal XXXIX,
situado na Av. Gov. Mario Covas Junior, s/n - Estuario, Santos - SP, 11020-300, e pode ser
contatado através do tel. (13) 3278-5000 elou pelo Fale Conosco:
https://www.terminal39.com.br/Contact.

ANPD: Caso deseje efetuar algum requerimento (Denudncias e Peticbes) a ANPD, pode fazé-la
atraveés do site: https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-
dados/denuncia-peticao-de-titular.
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6. RELACAO DE ANEXOS
N/A

7. HISTORICO DE REVISOES

Privacidade e protecédo de dados pessoais € um tema em constante aperfeicoamento, por isso pode
acontecer de o Terminal XXXIX fazer alguma atualizagdo em seus processos para se adequar a novas
recomendacdes feita pela ANPD ou qualquer outra autoridade. Qualquer alteracdo deste tipo, sera
informada em nossa Politica de Privacidade, por tanto, esta podera ser atualizada a qualquer tempo sem
aviso, o ideal é que o titular de dados a consulte regularmente.

Data Revisao Descricao

29/06/2023 | 00 Emiss3o Inicial
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